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Heltalsaritmetik del 2: Eulers ®-funktion och RSA-krypto

Definition

Eulers ®-funktion ges av

®(n)=|{1 < b<n—1:sgd(b,n)=1}|

Med andra ord &r ®(n) antalet heltal b mellan 1 och n — 1 s&dana
att [b] ™! existerar i Zj,.

Omedelbar observation: p primtal = ®(p) = p — 1.
Observation infor nasta bevis: Om sgd(m, n) = 1 géller att
sgd(a,mn) =1 < sgd(a, n) = sgd(a, m) =1, ty:

= ar trivial. <=: Antag att d|a och d > 1. Eftersom

sgd(a, m) = sgd(a, n) = 1 giller att sgd(d, m) = sgd(d, n) = 1.
Antag nu att d|mn. D& har vi att d|mn och sgd(d, m) =1. D&
sager Sats 5 att d|n, en motsagelse.
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Sats 10: Om sgd(m, n) = 1 géller att ®(mn) = ®(m)®d(n).

Bevis: Lat a1, a2, . .., ap(m) vara de heltal mellan 1 och m —1 som
ar relativt prima med m.

Ds ar
ax+im k=1,...,&(m),i=0,...,n—1

de tal mellan 1 och mn — 1 som &r relativt prima med m. Vi vill
veta hur manga av dessa som &r relativt prima med mn. Enligt
observationen ovan ar dessa precis de som &r relativt prima med n.

Det giller att d& / > j ar

ax + im % ax + jm mod n
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ty om n|(ax + im) — (ax + jm) géller att n|m(i — j), s& enligt Sats
5 giller n|i — j, en motsagelse ty i —j < n— 1.

Slutsats: elementen ax, ax + m, ax +2m, ..., ax + (n—1)m har alla
olika rester modulo n, dvs de representerar varsitt av elemenen i Z,,.
Exakt ®(n) av dessa ar relativt prima med n. Detta galler for alla

k, s& totalt blir det ®(n)®(m) element som &r relativt prima ocksa
med n. O

Féljd: om p och g ar tva olika primtal galler

®(pg) = (p—1)(g—1).
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Eulers sats: Om sgd(a, n) = 1 galler i Z,, att

[a]°") = [1]

Bevis: L&t xx, k =1,...,®(n) vara de tal mellan 1 och n — 1 som
ar relativt prima med n. Eftersom a och n &r relativt prima giller
att axy alla &r relativt prima med n, ty om d|ax, géller d|xx enligt
Sats 6, varfér d maste vara 1.

Det galler ocksa att ax; # ax; mod n, ty om n|ax; — ax; medfor
detta enligt Sats 5 att n|x; — x;, vilket dr en motsdgelse eftersom
Xj — Xj < n.
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Alltss galler

{[X1]7 [X2]a ) [XCD(n)]} = {[aXl], [3X2], SRR [aX¢(n)]}
sedda som mangder av element i Z, (b&da sidor utgér namligen
mangden av samtliga element i Z, som &r relativt prima med n).

Vid rakning i Z,, galler darfor att

[axi][ax2] - - - [axe(n)] = [xallee] - - - [xo(m)]

vilket ger

[]°) [xix2 -+ Xo(m)] = [x1x2 -+ Xo(n)]-

Eftersom x;:na alla ar relativt prima med n s3 ar dven xyxo - - “ Xo(n)
relativt prima med n och har darfér en invers som element i Z,,.
Multiplicera bagge sidor med denna invers och f&

% = 1)
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Ett specialfall av Eulers sats ar Fermats lilla sats som siger att om
p ar ett primtal s giller 2~ = 1 mod p.

Exempel: Vad &r [15]190 + [64]290 + [33]800 § Z147

Eftersom 101 &r ett primtal far vi

[15]°% + [64]2%° + [33]°% = [1] + [1]* + [1)° = [3].
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RSA-krypto

RSA: Ron Rivest, Adi Shamir och Len Adleman (1977).

plaintext key, key

laintext
ciphertext 8

channel

& receiver
@ intruder

sender

Alice vill sinda ett meddelande till Bob p3 ett s&dant sitt att
@ ingen annan dn Bob kan lasa,
@ Bob ska veta att det var Alice som skickade,

@ Eve ska inte kunna manipulera.
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Det dr ocksa viktigt att Alice och Bob inte behover traffas for att
utbyta nycklar. RSA l&ser alltihop!

Alla anvandare skaffar sig tvd mycket stora primtal (ca 300 siffror),
p och g, och ett tal a sddant att

sgd(a, ®(pq)) = sgd(a,(p — 1)(g — 1)) = 1 och publicerar pq och
a, den s.k. ppna nyckeln.

Viktig observation: primtalsfaktorisering ar mycket svart, s8 ingen
kan berdkna p och g genom att veta pg och darmed heller inte
®(pg). Daremot &r det |att att kontrollera om ett tal &r ett primtal
och att kontrollera om sgd(a, ®(pq)) = 1 (Euklides algoritm).

Anvandaren berdknar inversen b till a modulo ®(pq). Detta gar
snabbt med EUA, men gér inte att géra om man inte kinner till
®(pq). Talet b halls hemligt.
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Alice vill skicka x till Bob. Har ar x ett heltal som ar mindre an alla
p, q, a och b i systemet. Alice skickar

y = x? mod pgqs.
Bob berdknar

z = y"® mod pgqs.

Det galler att sgd(x, psgs) = 1 (ty x < ps,gs), sd enligt Eulers
sats giller x®(P898) = 1 mod pgqp. Eftersom bg ir invers till ag
modulo ®(pggg) kan vi skriva

agbg =1+ t(D(quB)

for ett heltal t.
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Rakning i Zpgq, ger nu

7 — (Xas)bB — x1Tt®(peas) —

Bara Bob kanner till $(pggp) sa det ar bara han som kan gora den
har berdkningen, s Eve kan inte tjuvlasa.

Hur sikerstéller vi att det verkligen var Alice som skickade
meddelandet och att det inte manipulerats?
Anvind en hashfunktion h som uppfyller

@ h ar svér att invertera, dvs att veta h(x) avslgjar inte x,

@ olika meddelanden, x; och x» har (&tminstone nistan alltid)

h(Xl) # h(X2).
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Skriv u = h(x). Som signatur till sitt meddelande skickar Alice
w = u* mod paqa.
Bob berdknar w modulo paga. Detta ger vid rakning i Zp,q,:

wA — yaaba — [ 1+s®(paga) —

Till sist berdknar Bob h(x) for det x han avlast. Detta ska da
overensstimma med u.

Ingen annan &n Alice hade kunnat berdkna w.
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Man kan ocks& dubbelkryptera:
o Alice berdknar y = x4 modulo paga.

@ Alice berdknar sedan w = y?8 modulo pgqgg och skickar till
Bob.

@ Bob berdknar w8 modulo pgqgg och far y.
@ Bob beraknar till sist y# modulo paga och fér x.

Tyngre berdkningar men annu lite sdkrare.
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